
UBND TtNH DONG NAT 
SOYTE  

S'0- /YVP 
V/v trin khai Cong van s 

3179/S ITIT-CNTTVT ngày 
04/11/2020 cüa Sà Thông tin và 

Truyên thông. 

CONG HOA xA HQI CIIJ NGIITA VIT NAM 
Dc Ip -  Tiy  do  -  Hnh phñc 

DngNai, ngày O tháng 11 nàm 2020 

KInh gfri: Giám dc, Thu truàng các dan vj trirc thuc. 

S Y t Dng Nai nhn duçc Cong van s 31 79/STTTT-CNTTVT ngãy 
04/11/2020 cüa Sâ Thông tin và Truyên thông ye vic nguy cci tan cong vào các 
co quan to chiirc qua 1 hông trong Oracle Weblogic (DInh kern Cong van). 

Giám dc Sâ Y th d nghj Giám dc, Thu truâng các dan vj tr%rc thuc chi 
dio các to chüc, cá nhân phit trách ye cOng ngh thông tin cüa dan vj tO chirc 
trin khai thxc hin ni dung Cong van so 3179/STTTT-CNTTVT ngày 
04/11/2020 cUa Sâ Thông tin và Truyên thông. 

D ngh Giám dc, Thu truOng các dan vj trrc thuc trin khai thirc hin 
theo sr chi dio./. (1. 

Noi nhân: 
-Nhiztrên; 
- Liru: VT,VP. 

S 2 - Phan Dinh Phirng, phumg Quang Vinh, thành ph Biên Hoà, tinh Dng Nai 
DT: (02513) 942641, Fax: (02513) 847269, Email: sytdongnai.gov.vn, Website: syt.dongnai.gov.vn  



UBND TINH DONG NM CONG HOA xA HQI CHU NGHIA VIT NAM 
S THÔNG TIN VA TRUYEN THÔNG Dc 1p - Tir do - Hnh phüc 

S: 3179 /SITIT-CNTTVT DngNai, ngày 04  tháng 11 nám 2020 
V/v nguy ca t.n cong vào các ca quan t 
chirc qua 1 hông trong Oracle Weblogic 

KInh gCri: 

- Các cc quan dãng, nhà nixóc trén dja bàn tinh; 

- Các M chüc chInh trj- xã hi thuôc dja bàn tinh. 

Ngày 29/10/2020, Ciic An toàn thông tin — Bô Thông tin và Truyn thông có 
van bàn so 974/CATTT-NCSC ye nguy co' tan cong vào các co' quan M chirc qua 
l hang trong Oracle Weblogic. Trong dO cãnh báo ye l hông CVE-2020-14882 
(nghiem tr9ng) trên các may chü web sü d1ing 11ng diing Oracle Weblogic, lô 
hông nay cho phép dôi tl.rçYng tan cOngvuçt qua co' chê xác thirc de thirc thi các 
don ma lnh nguy hiêm và chiêm quyên quàn trj h thông. 

D dam bào an toàn h théng, nâng cao tinh thn cãnh giác v nguy co' bj t.n 
cong mtng, si Thông tin và Truyén thông dê nghj qu cci quan, don vj, dla  phuo'ng 
nghiên c1ru cong vAn cüa Ciic An toàn thông tin, triên khai quyét lit cAc khuyên 
nghj ti vAn bàn so 974/CATTf-NCSC. 

Trong quA trInh thirc hin nu cn h trçi có th lien h du mi h trçi cüa 
Ciic An toàn thông tin: Trung tAm GiAm sAt an toàn không gian mng quôc gia, 
din thoü 02432091616, thu din ti:r: ais@mic.gov.vn; hoc phông Cong ngh 
thông tin Vin thông — S Thông tin và Truyén thong, so din thoui: 
0251.8825678 

Trân tr9ng./. 

DInh kern: Van bàn s 974/GA TTT-NCSC ngày 29/10/2020 cia Cyc An toàn 
thông tin — B5 Thông tin và Truyén thông ye nguy ccx tan cong vào các co quan tO 
cht'c qua 10 hông trong Oracle Weblogic. 

No'inhân: 
- Nhii trên; 
- Giám doe vã PGD S6 
- Trung tam CNTT&TT; 
- Liru: VT, CNTTVT, TanNM. 

KT. GIAM IJOC 
PHO GIAM hOC 

 

Vö Hoàng Khai 

S 01, dung 30/4, phirOng Thanh Binh, TP Biên Hôa, tinh Dng Nai 
TEL: (0251) 8825678 — Website: http://stttt.dongnai.gov.vn  



BO THÔNG TIN vA TRUYEN THÔNG 
C1JC AN TOAN THÔNG TIN 

CONG HOA XA HQI CHU NGHIA VIT NAM 
Dc 1p - Tir do - Hinh phtic 

Ha N$i, ngày 29tháng lOnâm 2020 

     

S: 974 /CAITI-NCSC 
V/v nguy ca tan cong vào các Ca quan to 
chirc qua lô hông trong Oracle Weblogic 

hing 

diing 

KInh giri: 

- Dan vj chuyên trách v CNTT các b, cci quan ngang b, 

Ca quan thuc ChInh phü; 

- Sâ Thông tin và Truyên thông các tinh, thành ph trirc 

thuc Trung ucmg; 

- Các Tp doàn, Tng cong ty nhà nuc; Các Ngân hang 

TMCP; Các të chIrc tài chInh; 

- H thng các dan vj chuyên trách v an toàn thông tin. 

Trong thai gian gn day Oracle da cOng b nhiu l hng, trong do có 1 

CVE-2020-14882 (nghiêm trQng) trên các may chi:i web sir dimg lrng 

Oracle Weblogic, 1 hng nay cho phép di tuçrng thn cong vuqt qua ca 

ch xác thrc d thirc thi các dotn ma lnh nguy him và chim quyn quãn trj h 

thng. 

Theo dánh giá sa b, 1 hng nay có th ãnh huO'ng dn nhiu ca quan, 

chüc Vit Nam, d.c bit là ca quan chInh phü, ngân hang, t chic tài chInh, 

tp doàn, doanh nghip và các cOng ty lan. Co hang tram h tMng thông tin cüa 

Vit Nam si1 diing rng diing nay và dang cong khai trên Internet, day chInh là 

nhfrng h tMng có khà näng bj khai thác du tiên. 

Ngày 28/10/2020 qua cong tác theo dOi, giám sat an toàn thông tin, Trung 

tam Giám sat an toàn không gian mng quc gia, Ciic An toàn thông tin phát 

hin CO mt s6 ma khai thác dà cong khai trén Internet. Nhtng ma khai thác nay 

có th s1r diing d tn cong vào may chü web bj ãnh hi.rang, qua do kim soát h 

théng thông tin cüa các ca quan t chirc. 

Hin tai,  mt s nhórn chuyên thirc hin thn cong APT cO du hiu tn 

diing l hng nay d tk cong sâu vào h théng thông tin cüa cac cci quan 

chtrc. Nh&m dam bão an toàn thông tin cho h thng thông tin cüa qu dan vi, 

gOp phn bão darn an toàn cho khOng gian mng Vit Nam, Cic An toàn thông 
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KT. CUC TRU1NG 
PHO CUC TRUNG 

Ky bi: Cic An bàn thông tin 
Ca quan Bti Thông tin và Truy&i thông 
Thôi gian k/: 29/10/2020 18:31:17 

tin yêu c&u dcin vj trin khai quyt 1it mt s khuyn nghj sau: 

1. Kim tra, rà soát cãc may chü web có sfr dtng Oracle Weblogic d phát 

hin và xi l kjp thO'i nguy co' thn cong thông qua l hng nay. Trong tru6ng 

hçip dà có d.0 hiu tn cong cn thirc hin rà soát toàn b may chü và h thong 

lien quan d phát hin và loai bO các tp tin dc hi, ma dc ma di tuçing thn 

cong d li trén h thong. 

2. Cap nhât bàn vá l hing bào mt cho 1rng diing. Trong tnrng hgp chixa 

th cp nht bàn vá ctn trin khai các bin pháp d hn ch, ngàn ch.n vic khai 

thác l hang. 

3.Trong truO'ng hcip cn thi& có th lien h du méi h trçi cüa Ciic An 

toàn thông tin: Trung tam Giám sat an toàn không gian ming quc gia (NCSC), 

then thoai: 02432091616, thu din tir: aismic.gov.vn. 

Trân tr9ng./. 

No'inhân: 
- Nhi.r trên; 
- B trueing (d b/c); 
- Th(r tnrâng Phm Anh Tuân (dê b/c); 
- Cic trithng (dê b/c); 
- PCT Nguyn Khc Ljch; 
-Luu:VT,NCSC. 
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Phii 1iic 
Thông tin ye to hông 

kèm theo Cong van sO /CATTT-NCSC ngày / /2020) 

1. Thông tin chung 

- Ma li: CVE-2020-14882 

- Dim CVSS: 9.8 (Nghiêm tr9ng) 

- Anh huOng: Oracle WebLogic Server phiên bàn 10.3.6.0.0, 12.1.3.0.0, 

12.2.1.3.0, 12.2.1.4.0, 14.1.1.0.0. 

- D khai thác l hng, di tiiçing tn cong chi cn gi:ri mt yêu cu GET 

(trong do có các don ma 1nh dc hti) dn h thng là có th thrc thi các lnh 

nay trên h thng và cO th chim quyn diu khin h tMng. 

2. Hintng dn xfr 1 I hông 

- Cp nht bàn vá cho üng dirng. 

- Trong trueing hçp chua th cp nht bàn vá thI cO th thirc hin mt sé 

bin pháp d hn ch thn công: 

+ Chn truy cp dn cng iirng diing (mac djnh là 7001) 

+ Chn các request dc hi trén tu?ng lira 1rng dung web. Don code d 

vuçYt qua xác thc "%252E%252E%252F". 
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